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BIJLAGEN 
BIJLAGE 1: OSSEC.CONF 
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BIJLAGE 2: HANDLEIDING WAZUH AGENT INSTALLEREN 

Agent configuration 
1. Download de Wazuh Agent via https://packages.wazuh.com/4.x/windows/wazuh-agent-4.11.0-

1.msi en run de installer. 

2. Volg de installatiestappen zoals hieronder. Belangrijk om Run Agent configuration interface aan 

te vinken. Als je vergeten bent aan te vinken of Wazuh Agent opent niet, zie Troubleshooting of 

Wazuh manager IP aanpassen.  

 

 
3. Vul het IP-adres van de Wazuh-manager in: 172.17.0.225. Laat de rest op default settings. 

 

https://packages.wazuh.com/4.x/windows/wazuh-agent-4.11.0-1.msi
https://packages.wazuh.com/4.x/windows/wazuh-agent-4.11.0-1.msi
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4. Herstart de Wazuh service in Powershell met Administrator rechten met het volgende commando: 

Restart-Service -Name wazuh. 

 
5. Controleer op Wazuh manager of de nieuwe agent toegevoegd is. 
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Troubleshooting of Wazuh manager IP aanpassen 
1. Er is standaard geen toegang tot het ossec.conf bestand. Rechtermuisklik op ossec.conf en 

selecteer Eigenschappen. 

 
2. We gaan naar de tab Beveiliging en klikken op Geavanceerd. 
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3. Klik op Doorgaan om de nodige rechten te krijgen aanpassingen te mogen maken.  

 
4. Klik op Toevoegen om een nieuwe machtiging te maken.  
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5. Klik op Een principal selecteren en vul je eigen gebruikersnaam in. Klik op Namen controleren 

om te kijken of het juiste e-mailadres gebruikt word. Geef Volledig beheer. 
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6. De nieuwe machtiging is nu zichtbaar. Klik eerst op Toepassen en daarna op Ok.  

 
7. We kunnen nu ossec.conf openen en zien <address>172.17.0.225</address> staan. 

Als dit niet aanwezig is, geef je het IP handmatig in.  
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BIJLAGE 3: CUSTOM SHUFFLE BESTANDEN 

custom-shuffle 
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custom-shuffle.py 
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BIJLAGE 4: ADD IP AS OBSERVABLE 
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BIJLAGE 5: MELDING IN TEAMS JSON-STRUCTUUR 
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BIJLAGE 6: TABBLAD ‘GENERAL’ IN CASE THEHIVE 
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BIJLAGE 7: TABBLAD ‘TASKS’ IN CASE THEHIVE 

Tabblad ‘tasks’ in case 

 
 

De taak in tabblad ‘tasks’ 
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BIJLAGE 8: TABBLAD ‘OBSERVABLES’ IN CASE THEHIVE 

Tabblad ‘Obeservables’ in case 

 
 

De observable in tabblad ‘observables’ 
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BIJLAGE 9: THEHIVE DASHBOARD ALERTS 
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BIJLAGE 10: THEHIVE DASHBOARD CASES 
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BIJLAGE 11: THEHIVE DASHBOARD OBSERVABLES 
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BIJLAGE 12: RAPPORT ABUSEIPDB 

Het ganse rapport hiervan is enkele tientalle pagina’s lang, daarom staan er slecht enkele screenshots om 

een beeld te geven van het rapport.  
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BIJLAGE 13: RAPPORT CROWDSEC 
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BIJLAGE 14: RAPPORT VIRUSTOTAL 
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